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iOS dans I'Education

Découvrez comment déployer et gérer des appareils iOS
dans I'enseignement.

Ce guide est congu pour les personnes responsables du déploiement d’appareils iOS,
qu'il s'agisse de responsables informatiques ou de leurs équipes. Il rassemble les bonnes
pratiques et les éléments a prendre en compte pour le déploiement et la gestion
d'appareils iOS dans un environnement d’enseignement.

Remarque :la préparation des cours n’entre pas dans le champ de ce document.

Il est essentiel d’établir et de présenter un projet avant de déployer les appareils. Selon

les décisions prises en amont, les effets désirables comme indésirables seront amplifiés

au fil du déploiement. Les responsables pédagogiques et techniques, ainsi que les

personnes chargées de la mise en ceuvre, doivent étre impliqués dans le processus de

planification. Un déploiement iOS bien préparé implique généralement les étapes et

questions suivantes :

. Comprendre les objectifs du déploiement.

« Quels sont les résultats attendus ?

. Bvaluer l'infrastructure.

- Le réseau local et le réseau Wi-Fi sont-ils en mesure de supporter une densité
d'appareils élevée ?

. Etudier I'organisation des serveurs et du stockage (en local ou hébergé).

. Etudier la configuration des postes Apple Configurator.

. Evaluer la bande passante Internet.

. Organiser |'assistance technique.

. Des spécialistes Apple Solution Expert (ASE) pour 'Education fourniront-ils une
assistance pour la gestion de projet ?

- Qui sera responsable de I'assistance post-déploiement ?

« Des spécialistes du Développement professionnel Apple (APD) interviendront-ils
aupres des équipes chargées de l'intégration ?

. Planifier le déploiement.

- Quels reglements doivent étre créés ou modifiés ?

« Qui recevra les appareils et dans quel ordre ?

- Des spécialistes APD interviendront-ils auprés des enseignants et des
administrateurs ?

« Quel est le plan de formation des éléves ?

- Qui sera autorisé a acheter des apps ?

« Quelles données doivent étre sauvegardées a partir des appareils iOS et comment ?
- Quelles seront les stratégies de déploiement utilisées ?

- Le déploiement sera-t-il effectué par un ASE ?

. Etudier une solution de gestion des appareils mobiles (MDM).

. Télécharger et utiliser Apple Configurator.
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. Communiquer avec les parties prenantes (direction de I'établissement, conseil

d’administration, parents d'éléves, pouvoir organisateur).
- Décrire et expliquer le déroulement du déploiement.

- Rappeler les résultats attendus.

. Effectuer I'achat.

- Commander les appareils iOS, les accessoires et autres articles associés.

- Acheter des apps.

. Préparer le déploiement.

- Prévoir un espace sécurisé pour déballer et stocker les appareils, les activer et
effectuer la synchronisation initiale.

. Configurer les postes de configuration, chariots et appareils iOS.

. Effectuer le déploiement initial.

- Déployer sur les sites pilotes.

- Controler le modéle de déploiement.

Déployer a plus grande échelle.
. Etendre aux autres sites en respectant les bonnes pratiques.

Contréler.
- Recueillir des données et contréler la conformité du déploiement.

Ce document est consacré aux aspects techniques des étapes présentées ci-dessus. De
nombreuses ressources pédagogiques sont disponibles concernant l'intégration des
appareils iOS dans le déroulement des cours.
- En savoir plus sur I'iPad dans I'Education

www.apple.com/befr/education/ipad

- En savoir plus sur I'iPod touch et I'iPhone dans I'Education
www.apple.com/befr/education/ipodtouch-iphone

- Ressources pour I'enseignement, didacticiels vidéo et autres manuels
www.apple.com/befr/education/resources



http://www.apple.com/befr/education/ipad/
http://www.apple.com/befr/education/ipad/
http://www.apple.com/befr/education/ipodtouch-iphone/
http://www.apple.com/befr/education/ipodtouch-iphone/
http://www.apple.com/befr/education/resources
http://www.apple.com/befr/education/resources
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Configuration systeme requise

Les ressources suivantes vous renseigneront sur les versions des systemes d’exploitation
et logiciels requises pour pouvoir suivre les conseils fournis dans ce document.

iPhone, iPad et iPod touch

- En savoir plus sur les caractéristiques techniques de I'iPhone
www.apple.com/befr/iphone/specs.html

- En savoir plus sur les caractéristiques techniques de I'iPad
www.apple.com/befr/ipad/specs

- En savoir plus sur les caractéristiques techniques de I'iPad mini
www.apple.com/befr/ipad-mini/specs

- En savoir plus sur les caractéristiques techniques de I'iPod touch
www.apple.com/befr/ipod-touch/specs.html

- En savoir plus sur les caractéristiques techniques de I'Apple TV
www.apple.com/befr/appletv/specs.html

- En savoir plus sur la derniére version d'iOS
www.apple.com/befr/ios

Apple Configurator
« En savoir plus sur la configuration requise pour Apple Configurator
itunes.apple.com/fr/app/apple-configurator/id434433123?mt=12

iTunes
- En savoir plus sur la configuration requise pour iTunes

www.apple.com/befr/itunes/download

0s X

- En savoir plus sur la configuration requise pour OS X
www.apple.com/befr/macosx/specs.html

- En savoir plus sur la configuration requise pour OS X Server
www.apple.com/befr/macosx/server/specs.html


http://www.apple.com/befr/iphone/specs.html
http://www.apple.com/befr/iphone/specs.html
http://www.apple.com/befr/ipad/specs/
http://www.apple.com/befr/ipad/specs/
http://www.apple.com/befr/ipad-mini/specs/
http://www.apple.com/befr/ipad-mini/specs/
http://www.apple.com/befr/ipod-touch/specs.html
http://www.apple.com/befr/ipod-touch/specs.html
http://www.apple.com/befr/appletv/specs.html
http://www.apple.com/befr/appletv/specs.html
http://www.apple.com/befr/ios/
http://www.apple.com/befr/ios/
http://itunes.apple.com/fr/app/apple-configurator/id434433123?mt=12
http://itunes.apple.com/fr/app/apple-configurator/id434433123?mt=12
http://www.apple.com/befr/itunes/download/
http://www.apple.com/befr/itunes/download/
http://www.apple.com/befr/macosx/specs.html
http://www.apple.com/befr/macosx/specs.html
http://www.apple.com/befr/macosx/server/specs.html
http://www.apple.com/befr/macosx/server/specs.html
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Préparation d’'un déploiement

Une préparation stratégique est essentielle pour réussir le déploiement. Ce chapitre
présente les principales options de préparation.

Préparer un espace de mise en ceuvre

Avant l'arrivée des équipements, il est utile de réserver et de préparer un espace de
travail adapté pour la mise en ceuvre du déploiement. Les appareils devront par
exemple étre configurés et inventoriés avant leur distribution aux utilisateurs. Songez
donc a prévoir un espace sécurisé pour les équipements, doté du nécessaire en matiere
d'électricité et de réseau.

Comprendre la configuration du coupe-feu

Vérifiez que les ports nécessaires sont ouverts sur le coupe-feu avant d'effectuer les

taches présentées dans ce guide. Il est également utile de connaitre les ports utilisés par

iTunes et les appareils iOS pour communiquer avec différents services.

« En savoir plus sur les ports TCP et UDP connus utilisés par Apple
support.apple.com/kb/TS1629?locale=fr FR&viewlocale=fr FR

-« En savoir plus sur la configuration du coupe-feu pour Apple TV
http://support.apple.com/kb/HT2463?viewlocale=fr FR

S'informer sur les apps éducatives

Pour un déploiement plus efficace, vous pouvez éventuellement vous renseigner sur les
apps avant l'arrivée des appareils. Les enseignants qui découvrent iOS ont parfois besoin
de reperes lorsqu'ils choisissent des apps pour des matieres précises.

- En savoir plus sur les apps éducatives
www.apple.com/befr/education/apps

Contacter Apple

Pour en savoir plus sur Apple dans I'Education, rendez-vous sur www.apple.com/befr/
education ou appelez le 0800 32003 pour parler & un agent Education Apple.

AppleCare Protection Plan (APP)

Les produits APP sont disponibles pour les établissements de toutes tailles.

’ Options APP pour iPhone, iPad ou iPod touch
6 Chaque iPhone, iPad et iPod touch est assorti d'une assistance téléphonique gratuite
valable pendant 90 jours a compter de la date d’achat et d’'une garantie limitée d'un an.
AppleCare Vous pouvez étendre la couverture a deux ans a compter de la date d’achat en

Protection Plan

souscrivant un AppleCare Protection Plan pour iPhone, iPad ou iPod touch. Vous pourrez
alors appeler I'Assistance technique Apple aussi souvent que vous le souhaitez et
obtenir des réponses a toutes vos questions. Plusieurs options pratiques sont
disponibles lorsqu’une réparation est nécessaire.


http://support.apple.com/kb/TS1629?locale=fr_FR&viewlocale=fr_FR
http://support.apple.com/kb/TS1629?locale=fr_FR&viewlocale=fr_FR
http://support.apple.com/kb/HT2463?viewlocale=fr_FR
http://support.apple.com/kb/HT2463?viewlocale=fr_FR
http://www.apple.com/befr/education/apps/
http://www.apple.com/befr/education/apps/
http://www.apple.com/befr/education
http://www.apple.com/befr/education
http://www.apple.com/befr/education
http://www.apple.com/befr/education
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- En savoir plus sur I'’APP pour iPhone
www.apple.com/fr/support/products/iphone.html

« En savoir plus sur ’APP pour iPad
www.apple.com/befr/support/products/ipad.html

- En savoir plus sur I’APP pour iPod touch ou Apple TV
www.apple.com/befr/support/products/ipod.html

Programme d’assistance directe iOS AppleCare

Le Programme d’assistance directe iOS de I'’AppleCare Protection Plan permet d’analyser
les appareils a la recherche de toute défaillance matérielle et, le cas échéant, de
commander directement un iPhone, iPad, iPod touch de remplacement, ou un
accessoire d'origine, en I'échangeant contre l'article défaillant dans votre centre de
services. Ce programme pratique permet aux établissements de gagner en facilité et de
réduire les colits de gestion. Ce programme est accessible aux entreprises,
établissements d’enseignement et administrations de I'Union européenne.
- En savoir plus sur le Programme d’assistance directe iOS
www.apple.com/befr/support/programs/ids

AppleCare Help Desk Support

L'AppleCare Help Desk Support offre un acces prioritaire aux équipes d'assistance

technique senior d’Apple. Il comprend également un ensemble d’outils permettant de

diagnostiquer et de résoudre les problemes avec le matériel Apple. Il permet aux

établissements de gérer plus efficacement leurs ressources, d'améliorer les temps de

réponse et de réduire les colts de formation. L'AppleCare Help Desk Support couvre un

nombre illimité d’incidents (diagnostic et dépannage du matériel et des logiciels et

identification des problemes) pour les solutions Apple comme I'iPhone, I'iPad,

I'iPod touch, I'Utilitaire de configuration iPhone et iOS.

- En savoir plus sur I'AppleCare Help Desk Support
www.apple.com/befr/support/products/enterprise/help.html

AppleCare OS Support

L'AppleCare OS Support inclut I'’AppleCare Help Desk Support en plus d’une assistance
concernant les incidents au niveau de I'entreprise dans les domaines suivants :
intégration dans des environnements hétérogenes ; composants systéeme ;
configuration et administration réseau ; applications professionnelles ; applications et
services web ; et questions techniques nécessitant I'utilisation d’outils en ligne de
commande pour étre résolues.
« En savoir plus sur I'’AppleCare OS Support
www.apple.com/befr/support/products/enterprise/server.html

En savoir plus
- Pour en savoir plus sur AppleCare, voir la section Contacter Apple de ce document.

Apple Solution Experts (ASE) pour I'Education

Les Apple Solution Experts (ASE) sont des prestataires de services indépendants
sélectionnés par Apple pour leur compétence reconnue dans la mise en ceuvre de
solutions technologiques destinées aux établissements d’enseignement.

Fortement impliqués dans le domaine de I'Education, ces experts ont une connaissance
approfondie des produits, services et solutions Apple. Ils comprennent vos
préoccupations essentielles et savent y répondre par le biais de solutions Apple et de
bonnes pratiques pédagogiques. Grace a une formation continue, tant sur les questions
pédagogiques que technologiques, ils restent au courant des derniers développements
dans ces deux domaines et tirent parti d’'une longue et fructueuse expérience au service
de leur clientéle.


http://www.apple.com/fr/support/products/iphone.html
http://www.apple.com/fr/support/products/iphone.html
http://www.apple.com/befr/support/products/ipad.html
http://www.apple.com/befr/support/products/ipad.html
http://www.apple.com/befr/support/products/ipod.html
http://www.apple.com/befr/support/products/ipod.html
http://www.apple.com/befr/support/programs/ids/
http://www.apple.com/befr/support/programs/ids/
http://www.apple.com/befr/support/products/enterprise/help.html
http://www.apple.com/befr/support/products/enterprise/help.html
http://www.apple.com/befr/support/products/enterprise/server.html
http://www.apple.com/befr/support/products/enterprise/server.html
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Un Apple Solution Expert pourra vous aider a choisir et a installer une solution intégrée
et en assurera la maintenance y compris des produits complémentaires tiers. Par
ailleurs, les ASE sont en mesure d'intégrer les produits et solutions Apple dans n‘importe
quel environnement pédagogique (qu'il soit composé uniquement de PC ou de Mac et
de PC) et vous aideront a développer ou actualiser une plate-forme existante. Le tout, en
veillant a vous garantir le meilleur rapport qualité-prix.

Développement professionnel Apple (APD)

Le service Développement professionnel Apple propose des ateliers sur site de un a
deux jours animés par des intervenants indépendants. Ces ateliers pratiques sont
adaptés aux besoins particuliers d'un établissement et aident les participants a
transformer I'enseignement et I'apprentissage a l'aide des produits Apple.

Tous les formateurs de Développement professionnel Apple sont eux-mémes des
enseignants. Cela leur apporte un regard singulier :ils savent ce qui est essentiel en
cours et peuvent ainsi veiller a ce que les participants a l'atelier se familiarisent avec les
produits Apple de I'établissement, ainsi qu'avec la maniere d’en faire le meilleur usage,
aussi bien pour les éléves que pour eux-mémes.

Les ateliers Développement professionnel Apple sont souples. lls s'adaptent a tous les
niveaux de développement professionnel. Vous pouvez démarrer par la catégorie
d'atelier de votre choix, en fonction des besoins de vos enseignants. Les ateliers d'une
journée peuvent étre scindés en deux séances d’'une demi-journée pour former des
groupes différents. lls peuvent accueillir entre 16 et 20 participants. Le Développement
professionnel Apple est réservé aux établissements et aux groupes. Une fois la
commande effectuée, vous pouvez discuter des modalités d’organisation avec un
animateur Développement professionnel Apple.

Ateliers proposés

Diverses catégories d’ateliers Développement professionnel Apple sont disponibles :
- Les bases
Axés sur les compétences technologiques, ces ateliers de base permettent aux

enseignants de gagner en confiance et d'intégrer facilement les produits Apple dans
leurs stratégies pédagogiques.

- Le programme

Ces ateliers sont axés autour des programmes d’enseignement. lls permettent aux
enseignants de tirer profit de leurs compétences sur les produits Apple afin de les
mettre au service des différentes matieres et disciplines. Le tout, dans 'optique
d‘assurer aux éléves un enseignement efficace et personnalisé.

. Assistance

Ces ateliers destinés aux directeurs d'établissement et aux responsables de
I'enseignement abordent les questions essentielles pour la réussite, comme
I'anticipation et la planification.

En savoir plus
- Pour en savoir plus sur le Développement professionnel Apple, voir la section
Contacter Apple de ce document.
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Architecture Wi-Fi

Lors de la préparation de I'infrastructure Wi-Fi pour un déploiement iOS, plusieurs
facteurs doivent étre pris en compte :

- Zone de couverture souhaitée

- Nombre et densité d'appareils exploitant le réseau Wi-Fi
- Types d'appareils et leurs fonctionnalités Wi-Fi

« Type et quantité de données transmises

- Mesures de sécurité pour accéder au réseau sans fil

. Mesures de chiffrement des données transmises a distance

Bien que cette liste ne soit pas exhaustive, elle inclut les principaux critéres de
conception de l'architecture des réseaux Wi-Fi.

Ce chapitre sera utile aux administrateurs réseau qui doivent mettre en ceuvre leur
propre déploiement. Il simplifiera les échanges avec les fournisseurs de solutions Wi-Fi
afin d’assurer une architecture optimale du réseau.

Rappel : ce chapitre aborde I'architecture de réseaux Wi-Fi aux Etats-Unis. Certains
aspects ne sont pas forcément applicables a d'autres pays.

Planification de la couverture et de la densité

Bien qu'il soit essentiel de fournir une couverture Wi-Fi dans le lieu ou les appareils iOS
seront utilisés, il est tout aussi important de prévoir la concentration d’appareils dans
une zone donnée.

La plupart des points d'accés destinés a 'usage professionnel peuvent gérer jusqu’a
50 clients Wi-Fi, bien que la qualité de service laisserait sans doute a désirer si un tel
nombre d'appareils était associé a un seul point d'acces. L'expérience utilisateur sur
chaque appareil dépend de la bande passante disponible sur le canal utilisé et du
nombre d'appareils qui partagent I'intégralité de la bande passante. Plus le nombre
d'appareils utilisant un point d’accés donné augmente, plus la vitesse réseau relative
diminue. Lorsque vous concevez votre réseau Wi-Fi, essayez de prendre en compte
I'usage anticipé qu'en feront les appareils iOS.

Prise en compte de la couverture

A titre d’exemple, imaginez un immeuble, & chaque étage duquel se trouvent dix grands
bureaux et une salle de réunion. Cinquante employés équipés de MacBook Pro et
d'appareils iPad et iPhone 4S ou iPhone 5 sont répartis sur deux étages. Les

MacBook Pro sont connectés a des prises Ethernet lorsqu’ils sont sédentaires, tandis que
les iPad et iPhone se déplacent régulierement.
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Le plan du batiment encourage les échanges informels et le travail en équipe. Les
employés se rencontrent dans les salles de réunion ou dans leurs bureaux. Dés lors, les
employés se déplacent constamment au sein du batiment avec leurs iPad et iPhone.
Certains employés emportent également leur MacBook Pro. La plupart des accés réseau
servent a consulter les e-mails et les calendriers et a naviguer sur le Web.

Dans le cadre de ce scénario, la couverture Wi-Fi est la priorité principale. Ces utilisateurs
mobiles n"échangeront probablement que rarement de grandes quantités de données
sur le réseau. La densité d'appareils Wi-Fi est relativement faible. L'architecture du réseau
Wi-Fi peut intégrer deux ou trois points d’acces par étage pour couvrir les bureaux, ainsi
qu’un point d'acces par salle de réunion. Les portables MacBook Pro et les appareils iPad
prennent en charge la norme 802.11n sur la bande de 5 GHz. Les points d’acces peuvent
donc étre configurés en conséquence. L'agrégation de canaux HT40 peut étre activée
pour améliorer le débit des ordinateurs MacBook Pro sur le réseau.

« Pour en savoir plus sur la prise en charge des normes Wi-Fi et les caractéristiques
techniques des produits Apple, voir 'Annexe A — Normes Wi-Fi a la fin de ce document.

Souvenez-vous que méme si certains employés utilisent I'iPhone 5, d'autres sont
équipés de I'iPhone 4S. Il faut donc prévoir un réseau a 2,4 GHz pour les appareils
iPhone 4S. L'iPhone 5 privilégiera le réseau a 5 GHz. La plupart des points d’acces
d'aujourd’hui offrent la prise en charge simultanée des deux bandes, pour un accés au
réseau en 2,4 et 5 GHz. L'iPhone 4 prend en charge la norme 802.11n, mais si ce n'est pas
le cas d'autres appareils mobiles, vous devez également activer le 802.11b/g.

Prise en compte de la densité

Comparez les bureaux de notre précédent scénario avec un lycée qui accueille

1 000 éleves et 30 enseignants dans un batiment de deux étages. Chaque éléve recoit
un iPad et chaque enseignant recoit un MacBook Air et un iPad. Il y a environ 35 éléves
par classe. Les salles de classe se jouxtent. Tout au long de la journée, les éleves font des
recherches sur Internet, regardent des vidéos dans le cadre des cours et échangent des
fichiers avec un serveur de fichiers sur le réseau local.



http://livepage.apple.com/
http://livepage.apple.com/
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L'architecture du réseau Wi-Fi dans un tel scénario est plus complexe en raison de la
densité d'appareils. Puisque chaque classe compte environ 35 éleves équipés d'iPad
durant les heures de cours, il faudrait déployer un point d'acces par salle de classe.
Plusieurs points d'accés risquent d’étre nécessaires dans les espaces partagés pour
fournir une couverture adéquate. Le nombre précis de points d’accés a déployer dans
ces espaces partagés dépend de la densité des appareils Wi-Fi.

L'iPad étant I'appareil le plus utilisé dans cet établissement, il convient de bien prendre
en compte ses caractéristiques techniques. L'iPad prend en charge le 802.11n en 2,4 GHz
et 5 GHz. Par conséquent, tous les points d'accés du lycée doivent étre configurés en
802.11n sur la bande de 5 GHz. Toutefois, dans le cadre de ce déploiement
particulierement dense d'appareils qui ne prennent pas en charge l'agrégation de
canauy, il convient de désactiver cette option. Cela permet en outre de déployer plus de
points d'accés sans réutiliser les mémes canaux dans des zones a proximité. En effet,
lorsque I'agrégation de canaux est activée, chaque point d'accés utilise deux canaux, ce
qui réduit le nombre de canaux disponibles.
- Pour en savoir plus sur la prise en charge des normes Wi-Fi et les caractéristiques
techniques des produits Apple, consultez I'Annexe A — Normes Wi-Fi a la fin de ce
document.

Si le réseau doit accueillir des appareils qui ne sont compatibles qu'avec la norme
802.11b ou 802.11g, vous pouvez légérement modifier la configuration ci-dessus. Une
option consiste tout simplement a activer la compatibilité 802.11b/g si les points d'acces
déployés sont bi-bande. Vous pouvez également créer un réseau (identifiant SSID
distinct) qui exploite le 802.17n a 5 GHz pour les appareils les plus récents et un
deuxieme réseau qui exploite la bande de 2,4 GHz pour les appareils compatibles
802.11b et 802.11g. Veillez toutefois a ne pas créer trop de SSID.

Il convient par ailleurs d’éviter les SSID masqués dans le cadre de ces deux scénarios.

En effet, il est plus compliqué pour un appareil Wi-Fi de se reconnecter a un SSID

masqué qu’a un SSID public. Les avantages des SSID masqués en matiere de sécurité

sont insignifiants. Les utilisateurs ont tendance a se déplacer tout le temps avec leurs

appareils iOS. Les SSID masqués peuvent rallonger les délais d'association au réseau.

- Pour en savoir plus sur la sécurité Wi-Fi, voir I'Annexe B — Sécurité sans fil a la fin de
ce document.

Veuillez noter que les architectures réseau ci-dessus ne sont que des exemples
théoriques. L'architecture pour un environnement donné varie en fonction des
caractéristiques particulieres des batiments, des habitudes des usagers, des appareils
Wi-Fi utilisés, des exigences en matiére de sécurité, entre autres facteurs. Travaillez avec
un fournisseur d'infrastructure Wi-Fi afin d’obtenir la configuration la plus adaptée.

Solution pédagogique Apple iPad

La Solution pédagogique Apple iPad simplifie la gestion des iPad dans une salle de
classe. Chaque chariot peut contenir, recharger et synchroniser jusqu'a 30 iPad et loger
un ordinateur MacBook. Les chariots peuvent étre déplacés partout sur le campus, pour
que de nombreuses classes puissent en bénéficier. Le chariot peut étre verrouillé pour
protéger les appareils lorsqu’ils ne sont pas utilisés. Ainsi, c’est le matériel informatique
qui rejoint les éléves et non l'inverse.

Fournir un acces Wi-Fi aux chariots peut s'avérer plus ou moins complexe, selon
I'infrastructure existante. Il existe deux maniéres de concevoir un réseau Wi-Fi pour une
Solution pédagogique mobile :en installant des points d'acces fixes dans les lieux ou le
matériel sera utilisé, ou en intégrant un point d’acces au chariot.


http://livepage.apple.com/
http://livepage.apple.com/
http://livepage.apple.com/
http://livepage.apple.com/
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Répertoriez les salles de classe et tout autre lieu dans lesquels les chariots seront
utilisés. Si vous concevez une infrastructure Wi-Fi fixe pour les chariots, prenez en
compte la couverture et la densité afin d'assurer la prise en charge du nombre
d'appareils qui seront utilisés dans chaque lieu. Il faudra par exemple installer un point
d'accés par salle de classe ou zone d'utilisation.

En I'absence d'infrastructure Wi-Fi existante ou de couverture dans certaines zones, vous
pouvez installer un point d’acceés sur le chariot, dés lors qu’une prise Ethernet sera
disponible a proximité de celui-ci. De cette maniére, un acces Wi-Fi sera toujours
disponible |a ou les appareils sont utilisés.

L'installation d'un point d’accés sur chaque chariot peut poser des problemes
lorsqu’une infrastructure Wi-Fi existe déja. En effet, une infrastructure Wi-Fi bien congue
répartit les canaux utilisés, afin d'éviter les conflits entre deux points d'acces voisins. Les
réglages de puissance de transmission doivent également étre configurés afin de
minimiser le chevauchement des zones de couverture.

Un chariot muni d'un point d'accés présent dans une zone déja couverte par
I'infrastructure Wi-Fi fixe peut entrainer des interférences importantes, surtout si les
deux points d’acces utilisent la fréquence 2,4 GHz. Si I'infrastructure existante exploite
exclusivement la fréquence 2,4 GHz, configurez le point d'accés du chariot afin qu'il
n‘exploite que la bande de 5 GHz afin d’éviter les interférences.

Consultez un fournisseur de solutions Wi-Fi pour identifier la meilleure stratégie de
couverture pour la Solution pédagogique Apple iPad.

« En savoir plus sur les Solutions pédagogiques Apple mobiles
www.apple.com/befr/education/labs

Des problemes de méme nature peuvent survenir si les utilisateurs installent leurs propres
points d'accés. Ces points d'accés peuvent disputer un canal a I'infrastructure Wi-Fi fixe.

AirPlay, AirPrint et Bonjour

Si AirPlay ou AirPrint seront utilisés dans le cadre d’'un déploiement iOS, veillez a ce que
I'architecture Wi-Fi soit compatible avec le trafic Bonjour. Ces services exploitent Bonjour
pour la détection automatique, qui exige que les appareils qui communiquent soient
sur un méme sous-réseau et que la multidiffusion soit activée.

- Pour en savoir plus sur la prise en charge de Bonjour sur les réseaux Wi-Fi, voir
I'Annexe C — Prise en charge de Bonjour a la fin de ce document.

« En savoir plus sur AirPlay
support.apple.com/kb/HT4437?viewlocale=fr FR

- En savoir plus sur la Recopie vidéo AirPlay
support.apple.com/kb/HT5209?viewlocale=fr FR

« En savoir plus sur AirPrint
support.apple.com/kb/ht43562viewlocale=fr FR



http://www.apple.com/befr/education/labs/
http://www.apple.com/befr/education/labs/
http://support.apple.com/kb/HT4437?viewlocale=fr_FR
http://support.apple.com/kb/HT4437?viewlocale=fr_FR
http://support.apple.com/kb/TS4085?locale=fr_FR&viewlocale=fr_FR
http://support.apple.com/kb/TS4085?locale=fr_FR&viewlocale=fr_FR
http://support.apple.com/kb/ht4356?viewlocale=fr_FR
http://support.apple.com/kb/ht4356?viewlocale=fr_FR
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Configuration et gestion

Les appareils iOS peuvent étre configurés de différentes maniéres : manuellement sur
les appareils, a I'aide de profils de configuration, avec une solution de gestion des
appareils mobiles, avec I'Utilitaire de configuration iPhone et avec Exchange ActiveSync.

Configuration manuelle

Les informations de configuration et les restrictions peuvent étre définies directement
sur chaque appareil iOS. Il s'agit de la méthode de configuration la plus simple, mais
c'est aussi celle qui exige le plus de travail. Elle peut étre adaptée aux déploiements
modestes ou pour les scénarios en libre-service.

Certaines restrictions ne peuvent étre définies que directement sur 'appareil, dans le
volet Restrictions de I'app Réglages, dont la possibilité de changer de compte pour
iCloud, Mail, Contacts et Calendrier, I'activation du service de localisation et la
modification des réglages de Localiser mes amis.

Les modifications apportées aux restrictions directement sur un appareil iOS sont

protégées par un code de verrouillage a quatre chiffres, indépendant du code de

verrouillage de I'appareil servant a prévenir tout accés non autorisé a celui-ci. Le code

de verrouillage des restrictions ne peut étre défini et modifié que directement sur

I'appareil.

- En savoir plus sur les restrictions d'appareil
support.apple.com/kb/HT4213?viewlocale=fr FR

Profils de configuration

Les profils de configuration sont des fichiers XML qui spécifient les regles de codes
d'appareil, les restrictions, les réglages de comptes et réseau, les Web Clips, les
identifiants et les autres réglages qui permettent a I'iPhone, I'iPad ou I'iPod touch de
fonctionner avec les systemes destinés aux entreprises. Les profils de configuration
peuvent également étre verrouillés, afin que I'utilisateur ne puisse pas les supprimer
sans restaurer 'appareil. lls peuvent étre distribués via Internet ou par e-mail, ou
installés via une connexion USB a I'aide de I'Utilitaire de configuration iPhone.
- En savoir plus sur les profils de configuration
developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef (en
anglais)

Configurer les comptes et identifiants

Les profils de configuration peuvent installer des informations de configuration des
comptes pour une utilisation avec Exchange ActiveSync, les messageries IMAP/POP/
SMTP, les services de calendrier CalDAV, les services d’annuaire CardDAV et LDAP, les
réseaux Wi-Fi, les services VPN et les calendriers par abonnement. Les profils peuvent
inclure la configuration des comptes, ainsi que les identifiants associés.


http://support.apple.com/kb/HT4213?viewlocale=fr_FR
http://support.apple.com/kb/HT4213?viewlocale=fr_FR
http://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/
http://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/
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Lorsqu’un profil qui ne contient pas les identifiants est installé manuellement sur
I'appareil, I'utilisateur est invité a saisir un mot de passe. Lorsqu’un profil qui ne contient
pas d'identifiants est installé en mode silencieux par MDM, I'utilisateur n'est pas invité a
spécifier d'identifiants. Songez a contraindre les utilisateurs a télécharger manuellement
un profil de configuration pour ces réglages de compte. Dans le cas de Microsoft
Exchange, configurez I'option Autodiscover afin que les utilisateurs naient qu'a saisir
une adresse e-mail et un mot de passe pour configurer les services, sans passer par

un profil.

Configurer les restrictions

L'établissement peut interdire le téléchargement ou l'utilisation d’apps non autorisées
en activant la restriction Ajout d’apps. Cette restriction interdit également la
synchronisation ou la mise a jour d’apps avec iTunes et doit étre désactivée pour
autoriser I'installation d’apps ou de mises a jour.

D’autres restrictions peuvent interdire I'accés a des fonctionnalités de I'appareil, comme
I'appareil photo, FaceTime et Siri.

« En savoir plus sur les restrictions iOS
support.apple.com/kb/HT4213?viewlocale=fr FR

- En savoir plus sur les restrictions concernant iBooks et I'iBookstore
support.apple.com/kb/HT5492?viewlocale=fr FR

Web Clips

Un Web Clip est un lien vers un site web, sous forme d’icéne sur I'écran d’accueil de
I'appareil. Les Web Clips sont capables de lancer des apps web en plein écran qui
peuvent étre exécutées hors ligne en exploitant le stockage en local HTML5.

Les profils de configuration peuvent inclure des Web Clips dotés d'un titre et d'une
icone personnalisés et dont la suppression est impossible. Songez a recourir a un Web
Clip dans le cadre d'un déploiement de grande ampleur, pour simplifier la gestion et la
configuration des appareils sur la durée. Vous pouvez recourir a des Web Clips pour
donner acceés a des ressources de déploiement, comme des profils de configuration, des
recommandations d'apps sur '’App Store, ou l'inscription a une solution de gestion des
appareils mobiles.

- En savoir plus sur les Web Clips
www.apple.com/befr/webapps/whatarewebapps.html

Utilitaire de configuration iPhone

L'Utilitaire de configuration iPhone (iPhone Configuration Utility ou iPCU) permet aux

établissements de facilement créer, gérer, chiffrer et installer des profils de

configurations et des apps développées en interne, sous Mac comme sous Windows.

Il permet également de recueillir des informations sur les appareils, dont les journaux

de console.

- En savoir plus sur I'Utilitaire de configuration iPhone
developer.apple.com/library/ios/#featuredarticles/FA _iPhone Configuration Utility/
Introduction/Introduction.html (en anglais)



http://support.apple.com/kb/HT4213?viewlocale=fr_FR
http://support.apple.com/kb/HT4213?viewlocale=fr_FR
http://support.apple.com/kb/HT5492?viewlocale=fr_FR
http://support.apple.com/kb/HT5492?viewlocale=fr_FR
http://www.apple.com/befr/webapps/whatarewebapps.html
http://www.apple.com/befr/webapps/whatarewebapps.html
http://developer.apple.com/library/ios/#featuredarticles/FA_iPhone_Configuration_Utility/Introduction/Introduction.html
http://developer.apple.com/library/ios/#featuredarticles/FA_iPhone_Configuration_Utility/Introduction/Introduction.html
http://developer.apple.com/library/ios/#featuredarticles/FA_iPhone_Configuration_Utility/Introduction/Introduction.html
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Gestion des appareils mobiles

La Gestion des appareils mobiles (Mobile Device Management ou MDM) est un moyen
pour les établissements d'inscrire les appareils dans un environnement professionnel de
maniére sécurisée, de configurer et mettre a jour les réglages a distance, de vérifier la
conformité avec les regles de I'établissement, de déployer des apps et de verrouiller les
appareils ou d’en effacer le contenu a distance. Les solutions MDM sont fournies par des
sociétés tierces. Elles prennent en charge différentes plates-formes serveur, consoles de
gestion, fonctionnalités et tarifications. Identifiez les aspects pertinents pour votre
établissement avant d’opter pour une solution.

- En savoir plus sur la gestion des appareils mobiles
www.apple.com/befr/iphone/business/integration/mdm

Configuration requise

La gestion des appareils mobiles fonctionne avec les appareils équipés d'iOS 4 ou
version ultérieure. Certaines fonctionnalités peuvent uniquement étre utilisées avec des
versions spécifiques d'iOS.

Inscription

L'inscription des appareils permet de les cataloguer et de gérer le parc. Le processus
d'inscription exploite le protocole SCEP (Simple Certificate Enrollment Protocol), ce qui
permet aux appareils iOS d’effectuer I'inscription a distance de certificats d'identité pour
I'authentification aupres des services de I'établissement.

L'inscription MDM est a la fois un processus d’abonnement et de désabonnement (opt-
in et opt-out). L'établissement peut éventuellement recourir a des incitations pour
encourager les utilisateurs a rester inscrits. Par exemple, il peut exiger l'inscription MDM
pour l'acces au réseau Wi-Fi, en utilisant la solution MDM pour fournir les identifiants de
connexion. Lorsqu’un utilisateur se désabonne de la MDM, I'appareil tente d’en informer
le serveur MDM.

Configuration

Une fois un appareil inscrit, ses régles et réglages peuvent étre configurés
dynamiquement par le serveur MDM. Le serveur MDM envoie des profils de
configuration a I'appareil. lls sont installés en arriére-plan, sans intervention de
I'utilisateur.

Associée a l'inscription, la configuration de I'appareil permet d’assurer que seuls des
utilisateurs de confiance accedent aux services de I'établissement et que les appareils
respectent les régles en vigueur. Les profils de configuration peuvent étre signés, chiffrés
et verrouillés, afin d'interdire la modification ou le partage des réglages. Cela signifie
que si l'utilisateur souhaite supprimer les réglages de gestion, il doit se désabonner de
la solution MDM et donc renoncer aux ressources réseau de |'établissement.

Interrogation

Le serveur MDM est capable d'interroger les appareils pour récupérer diverses
informations. Il peut s'agir d'informations matérielles, comme le numéro de série,
I'identifiant UDID ou I'adresse MAC du Wi-Fi et d'informations logicielles comme la
version d'iOS ainsi qu’une liste détaillée de toutes les apps installées sur I'appareil. Ces
informations permettent de vérifier que les utilisateurs utilisent les apps préconisées.


http://www.apple.com/befr/iphone/business/integration/
http://www.apple.com/befr/iphone/business/integration/
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Effacement, verrouillage, suppression du code de verrouillage

Lorsqu’un appareil est géré, il peut étre administré par le serveur MDM par le biais d'un
ensemble d’actions. Ces taches de gestion permettent par exemple de modifier des
réglages de configuration, d'effacer un appareil a distance, ou de supprimer son code de
verrouillage. La suppression du code de verrouillage peut étre nécessaire si un
utilisateur a défini un code sur l'appareil de quelqu’un d’autre, ou s'il oublie son code.

Apps gérées

Les serveurs MDM peuvent déployer a distance sur les appareils des apps
professionnelles développées en interne.

Les apps et les données associées qui sont déployées a partir d'un serveur MDM
peuvent étre supprimées a distance par le serveur, ou lorsque I'utilisateur se désabonne
de la MDM. Une app qui a été téléchargée avec un identifiant Apple personnel pourra
ensuite étre retéléchargée depuis I'App Store par I'utilisateur. Vous pouvez choisir
d'interdire aux apps gérées de sauvegarder des données sur iCloud ou iTunes, afin de
prévenir la récupération de ces données si I'app est supprimée puis réinstallée.

Service de notification push d'Apple

Toutes les solutions MDM utilisent le Service de notification push d’Apple (APNS) pour
maintenir une connexion permanente avec les appareils, tant sur les réseaux publics
que privés.

En savoir plus sur APNS
support.apple.com/kb/HT35762viewlocale=fr FR

Pour en savoir plus sur les ports de coupe-feu utilisés par APNS et d’autres services, voir
la section Comprendre la configuration du coupe-feu de ce document.

Certificats MDM

Pour fonctionner, la MDM repose sur plusieurs certificats, dont un certificat APNS pour
communiquer avec les clients et un certificat SSL pour sécuriser les échanges. Les
solutions MDM peuvent également signer les profils avec un certificat.

Les certificats doivent étre renouvelés. La plupart des certificats, dont le certificat APNS,
doivent étre renouvelés tous les ans. Lorsqu’'un certificat expire, le serveur MDM ne peut
plus communiquer avec les clients tant que le certificat n'a pas été mis a jour. Prévoyez
donc de mettre a jour tous les certificats MDM avant leur expiration.

Gestionnaire de profils

OS X Server inclut le Gestionnaire de profils, une solution cété serveur de gestion des
appareils iOS dotés d'iOS 4 ou ultérieur et des ordinateurs Mac dotés d'OS X Lion ou
ultérieur. Le Gestionnaire de profils simplifie la création de profils de configuration,
I'application de restrictions par le biais de la gestion des appareils mobiles et le
déploiement d'apps iOS.

En outre, le Gestionnaire de profils offre aux utilisateurs un accés a un portail web en
libre-service ou ils peuvent télécharger et installer de nouveaux profils de configuration.
Les utilisateurs peuvent également utiliser ce portail web pour effectuer certaines
taches, comme effacer un code de verrouillage ou verrouiller ou effacer a distance un
appareil perdu ou volé.


http://support.apple.com/kb/HT3576?viewlocale=fr_FR
http://support.apple.com/kb/HT3576?viewlocale=fr_FR
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OS X Server est disponible sur le Mac App Store et peut transformer un Mac équipé
d'OS X en serveur. Il est également disponible en série sur Mac mini ou Mac Pro.
Aucune licence n'est requise coté client pour exploiter les fonctionnalités d'OS X Server,
ce qui fait du Gestionnaire de profils le moyen le plus simple et rapide pour mettre en
ceuvre la gestion des appareils mobiles.

- En savoir plus sur le Gestionnaire de profils
www.apple.com/befr/macosx/server

- Aide Gestionnaire de profils

help.apple.com/profilemanager

Utilisation d’Exchange ActiveSync

Les appareils iOS peuvent communiquer directement avec Microsoft Exchange Server
via Microsoft Exchange ActiveSync (EAS), pour exploiter les calendriers, les contacts, les
taches et les e-mails en mode push. Exchange ActiveSync fournit également aux
utilisateurs un accés a la Liste d'adresses globale (Global Address List ou GAL) et permet
aux administrateurs d'appliquer des codes de verrouillage et d’effectuer des
effacements a distance. iOS prend en charge l'authentification Exchange ActiveSync de
base et par certificats. Si Exchange ActiveSync est déja activé, les services requis sont
déja en place pour la prise en charge de I'iPhone et de I'iPad. Aucune configuration
supplémentaire n'est requise.

- En savoir plus sur Exchange ActiveSync sur iOS
images.apple.com/iphone/business/docs/iOS_EAS Sep12.pdf (en anglais)

Sélection des outils de gestion

Un ou plusieurs outils de configuration et de gestion peuvent étre exploités pour le
déploiement d'appareils iOS. Sélectionnez les outils adaptés en fonction des besoins de
votre structure. Chaque ensemble d’outils posséde des qualités propres qui peuvent
correspondre a vos besoins et certains outils peuvent se compléter.

Par exemple, la MDM et le Gestionnaire de profils permettent de gérer a distance des
appareils connectés via Internet.


http://www.apple.com/befr/macosx/server/
http://www.apple.com/befr/macosx/server/
http://help.apple.com/profilemanager/
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Achat de contenu

Les établissements ont le choix entre plusieurs méthodes pour acheter des apps et des
livres. Les utilisateurs dans I'enseignement, comme tous les utilisateurs d’iTunes, peuvent
se servir de cheques ou de cartes cadeaux pour régler les achats individuels.

- Trouver des apps éducatives
www.apple.com/befr/education/apps

Cartes bancaires et Cartes Cadeaux iTunes

Tout individu en Belgique agé d’au moins 13 ans peut utiliser une carte cadeau ou une
carte bancaire pour acheter des apps ou des livres sur I'iTunes Store. Les Cartes Cadeaux
iTunes sont disponibles a la vente dans de nombreuses enseignes en Belgique et
directement auprés du service commercial Apple Education. Les cartes bancaires et les
cartes cadeaux offrent les mémes avantages et sont soumises aux mémes conditions.

Les apps et livres sont achetés individuellement grace a I'un de ces moyens de
paiement et ne peuvent étre achetés qu'une seule fois par compte iTunes. La totalité du
solde d'une carte cadeau doit étre utilisée par un méme compte iTunes. Il ne peut pas
étre réparti sur plusieurs comptes iTunes.

Les achats par carte bancaire peuvent étre adaptés aux directeurs d'école qui achetent
des apps et des livres destinés a un usage individuel, aux enseignants qui achétent des
apps ou des livres qui ne seront utilisés que sur leurs propres appareils, ou aux étudiants
qui utilisent leur propre carte bancaire pour acheter des apps et des livres exigés par un
cours. Certains établissements peuvent choisir de fournir des cartes cadeaux aux
enseignants afin qu'ils puissent tester des apps de I'App Store.


http://www.apple.com/befr/education/apps/
http://www.apple.com/befr/education/apps/
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Stratégies de déploiement

Plusieurs méthodes de déploiement d’appareils iOS sont disponibles. Elles varient en
fonction du degré de gestion des appareils souhaité. Avant d’explorer les stratégies de
déploiement, il est important de comprendre les outils utilisés, quelle que soit la
méthode choisie.

Comprendre les outils

Identifiants Apple et comptes iTunes

Un identifiant Apple est un sésame qui permet d’accéder a pratiquement tous les
services Apple :iCloud pour stocker du contenu, I'App Store pour télécharger des apps
et I'iTunes Store pour acheter musique et films.

Chaque identifiant Apple doit étre créé a partir d'une adresse e-mail unique. La
configuration des comptes varie en fonction de la stratégie de déploiement. Les
établissements préféreront parfois que les comptes iTunes soient créés sans
carte bancaire.

L'adresse e-mail utilisée pour créer un compte sur I'iTunes Store correspond a
I'identifiant Apple, qui permet d'accéder a tous les autres services Apple. Il est donc
inutile de créer un compte séparé pour chaque service.

Lorsqu’une adresse e-mail de secours est spécifiée, tous les messages de réinitialisation
de mot de passe y sont envoyés. lls ne sont pas envoyés a I'adresse principale. En outre,
trois questions de sécurité doivent d'abord étre définies.

« En savoir plus sur I'adresse e-mail de secours
support.apple.com/kb/HT5312?viewlocale=fr FR

Remarque : il faut étre agé d'au moins 13 ans pour créer un identifiant Apple et accéder
a I'iTunes Store au Royaume-Uni et dans d’autres pays.

- En savoir plus sur les identifiants Apple
www.apple.com/befr/support/appleid

- En savoir plus sur la création d'un compte iTunes sans carte bancaire
support.apple.com/kb/HT25342viewlocale=fr FR

- En savoir plus sur I'association d’appareils et d’ordinateurs a un identifiant Apple
support.apple.com/kb/HT4627?viewlocale=fr FR

Les mots de passe iTunes doivent étre protégés pour prévenir toute utilisation non
autorisée. Les mots de passe de comptes iTunes appartenant aux établissements ne
doivent pas étre communiqués aux utilisateurs.

- En savoir plus sur la protection des comptes iTunes
support.apple.com/kb/ht4232?viewlocale=fr FR

- En savoir plus sur l'utilisation d'iTunes

www.apple.com/befr/support/itunes
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Modifier un compte iTunes

Les informations associées a un compte iTunes, comme le nom, le mot de passe,
I'adresse e-mail, le mode de paiement et I'adresse de facturation, peuvent étre
actualisées avec iTunes.

- En savoir plus sur la mise a jour des informations de comptes iTunes
http://support.apple.com/kb/HT1918?viewlocale=fr FR

Déployer iTunes

Chaque compte iTunes peut étre autorisé sur un maximum de cinq ordinateurs. Pour
supprimer l'autorisation d'un ordinateur, sélectionnez Retirer I'autorisation d'accés de
cet ordinateur dans le menu Store d'iTunes sur 'ordinateur concerné.

Pour supprimer |'autorisation de tous les ordinateurs associés a un compte iTunes,
cliquez sur le bouton Annuler les autorisations dans le volet Données du compte
d'iTunes. Le bouton Annuler les autorisations n‘apparait pas si moins de cing ordinateurs
sont autorisés pour le compte iTunes, ou si cette option a été utilisée au cours des

12 derniers mois. Vous devez soigneusement planifier I'octroi et le retrait d’autorisations
afin de minimiser le recours a la fonction Annuler les autorisations dans iTunes.

- A propos de I'octroi et du retrait d’autorisations
support.apple.com/kb/ht1420?viewlocale=fr FR

Gérer les documents

Selon les fonctionnalités de I'app utilisée, il existe de nombreuses facons d'y ajouter et

d’en extraire des données. Une méthode courante consiste a diffuser du contenu sur un
wiki ou autre site web. L'utilisateur ouvre alors un fichier publié directement dans une
app installée. L'envoi par e-mail ou par le biais d'un serveur WebDAV est souvent utilisé
pour exporter les données d'une app.

Modéles de déploiement

La question suivante est essentielle, car elle influence toutes les facettes d'un
déploiement iOS :a qui doivent appartenir les apps ? Les réponses possibles sont
I'utilisateur ou I'établissement.

Lorsque le compte iTunes personnel de I'utilisateur est utilisé pour acheter une app,
I'app concernée appartient a l'utilisateur. Lorsque le compte iTunes de I'établissement
est utilisé pour acheter une app, I'app concernée appartient a l'établissement.

Concevez votre stratégie de déploiement en amont. Les questions ci-dessous forment
un schéma décisionnel pour vous aider a choisir une stratégie de déploiement.
Sélectionnez le ou les modéles qui répondent a vos principales exigences, sans oublier
que vous pouvez recourir a plusieurs stratégies au sein d’'un méme établissement.

Propriété des apps : a qui appartiendront les apps autorisées sur I'appareil ?
- Utilisateur seul : privilégiez le modéle Propriété individuelle.
. Etablissement seul : privilégiez le modéle Propriété de I'établissement.

Personnalisation de I'appareil : les utilisateurs seront-ils autorisés a personnaliser les
réglages et le contenu sur leurs appareils ?

« Oui : privilégiez le modele Propriété individuelle.

« Non :privilégiez le modéle Propriété de I'établissement.
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Propriété individuelle

Le modéle Propriété individuelle correspond au modéle grand public traditionnel.
L'appareil iOS peut appartenir ou non a I'établissement, mais la gestion de I'appareil
incombe a I'utilisateur, qui conserve la propriété des apps et du contenu. La stratégie
basée sur la propriété individuelle est celle qui a le moins d'impact sur les ressources
d'assistance, car de nombreuses taches de gestion et de maintenance sont reportées sur
I'utilisateur. Le planning de déploiement peut étre raccourci, car la préparation des
appareils est réduite. Les utilisateurs peuvent se sentir plus responsables des appareils
attribués s'ils peuvent en personnaliser le contenu.

Le modéle Propriété individuelle offre une expérience utilisateur optimale pour les
éléves agés de 13 ans et plus.

Certains établissements préféreront que les utilisateurs, qu'il s'agisse des éleves ou des
enseignants, soient les propriétaires des appareils, du contenu ou des deux. Ils
privilégieront donc la stratégie basée sur la Propriété individuelle. Il peut étre préférable
d‘activer les nouveaux appareils iOS via le mode Activation seule d'iTunes avant la
distribution, ou l'utilisateur final peut activer son propre appareil. Si un établissement
fournit des apps achetées avec ce modele, la licence de I'app téléchargée appartiendra
au compte iTunes personnel de I'utilisateur final.

Des outils de configuration et de gestion peuvent étre utilisés lors du déploiement pour
permettre a I'établissement de contréler les réglages et la configuration des appareils.
L'Utilitaire de configuration iPhone peut étre utilisé pour installer des configurations et
définir des restrictions. Une organisation peut également utiliser une solution de
gestion des appareils mobiles pour la configuration et la gestion centralisées a distance.

« Pour en savoir plus sur la gestion des appareils mobiles, voir la section Configuration et
gestion de ce document.

Propriété de I'établissement

Avec le modele Propriété individuelle, les licences d’apps sont associées a l'identifiant
Apple personnel de I'utilisateur final. Les établissements qui souhaitent conserver la
propriété des apps et interdire aux utilisateurs I'installation d’apps personnelles ont
intérét a privilégier le modéle Propriété de I'établissement. Ce modele offre aux
établissements un contréle maximal sur les apps, le contenu et I'expérience de
I'utilisateur final pour chaque appareil iOS.

Le modéle Propriété de I'établissement est mieux adapté en cas d'utilisation temporaire
des appareils. En outre, il est obligatoire pour les déploiements auprés d'utilisateurs agés
de moins de 13 ans. Les groupes d’appareils iOS sont synchronisés et gérés a partir de la
méme bibliothéque iTunes sur une station de synchronisation (un ordinateur contrélé
par I'établissement). Chaque appareil iOS doit continuer a étre synchronisé avec la
bibliotheque iTunes d'origine ayant servi a le configurer afin de recevoir les apps
nouvelles ou mises a jour achetées par |'établissement.

Une fois les appareils iOS jumelés avec une station de synchronisation, si I'utilisateur
tente de synchroniser des apps ou tout autre contenu avec un autre ordinateur, iTunes
I'avertit que les apps et les contenus de la station de synchronisation de I'établissement
doivent d'abord étre effacés de I'appareil pour permettre la synchronisation avec le
nouvel ordinateur. Tout éléve ne disposant pas des apps nécessaires aux cours sera
incapable de participer aux projets de classe qui nécessitent ces apps.
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Il est possible d’appliquer des restrictions sur les appareils pour empécher les
utilisateurs d'installer, de supprimer des apps ou de modifier la configuration de
I'appareil. Certaines restrictions peuvent uniquement étre définies manuellement sur
chaque appareil. D'autres restrictions et réglages peuvent étre appliqués a I'aide de
I'Utilitaire de configuration iPhone ou gérés a distance via une solution de gestion des
appareils mobiles.
« Pour en savoir plus sur la configuration et la gestion d’appareils iOS et les restrictions
disponibles, voir la section Configuration et gestion de ce document.

Comprendre iCloud

iCloud est un service qui stocke le contenu de I'utilisateur (e-mails, contacts, calendriers,
rappels, signets, notes, photos et documents) et I'envoie a distance vers ses autres
appareils et ordinateurs, afin qu'ils restent automatiquement synchronisés.

Fonctionnalités d'iCloud :

« Flux de photos - Lorsqu'un utilisateur prend une photo sur un appareil, il la récupére
automatiquement sur tous ses autres appareils.

- Documents et données - Les documents et données des apps compatibles iCloud
sont automatiquement stockés.

- Localiser mon iPad - L'utilisateur peut localiser son iPad sur une carte, afficher un
message, émettre un son, verrouiller I'écran ou effacer son contenu a distance.

- L'iPad de l'utilisateur peut également étre sauvegardé sur iCloud.

Rappel : les services iCloud sont réservés a un usage personnel et ne doivent pas étre
utilisés par un établissement. Cela signifie que I'établissement ne doit pas étre le
propriétaire ni controler I'identifiant Apple associé aux services iCloud. Par exemple, il
incombe a I'utilisateur d'utiliser Localiser mon iPad avec son identifiant Apple personnel
pour localiser un iPad égaré.

Un compte iCloud comprend un compte de messagerie gratuit et 5 Go d’espace de
stockage gratuit également pour les e-mails, documents et sauvegardes. La musique, les
apps et les livres achetés, ainsi que les photos dans Flux de photos, ne sont pas
comptabilisés dans les 5 Go d’espace de stockage. Un compte iCloud nécessite un
identifiant Apple.

Remarque :iCloud n’est pas disponible dans tous les pays et les fonctionnalités
d'iCloud varient en fonction des zones géographiques.

- En savoir plus sur iCloud
www.apple.com/befr/icloud

iCloud et les autres services sont tous automatiquement configurés pour utiliser
I'identifiant Apple saisi dans I'Assistant de configuration. Certains services peuvent étre
désactivés par I'utilisation des restrictions programmées soit manuellement sur
I'appareil, soit via des profils de configuration.

Rappel :si l'utilisateur est 4gé de moins de 13 ans, I'identifiant Apple n'est pas créé et
I'utilisateur ne peut pas configurer de services iCloud.

« Pour en savoir plus sur la configuration et la gestion, voir la section Configuration et
gestion de ce document.
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Apple TV

Les enseignants comprendront immédiatement I'intérét de I'’Apple TV dans leur salle de
classe. Libérés du cable du projecteur, ils peuvent circuler dans la salle avec leur iPad en
exploitant la Recopie vidéo AirPlay via une Apple TV reliée a un téléviseur ou projecteur.

Les profils de configuration pour le Wi-Fi et les réglages de proxy HTTP sont pris en
charge pour les Apple TV équipées de la version 5.2 ou ultérieure du logiciel. Ces profils
peuvent étre installés avec Apple Configurator.

AirPlay peut étre protégé par mot de passe. Avec la version 5.2 ou ultérieure du logiciel
Apple TV, un mot de passe unique peut étre affiché sur I'écran a chaque tentative de
connexion. Cela permet d’éviter l'utilisation involontaire ou non autorisée de I'Apple TV
a partir d’appareils situés dans d'autres salles. Lorsque le mot de passe a I'écran est
utilisé et qu'un appareil utilise la recopie vidéo AirPlay, les autres appareils ne peuvent
pas prendre le controle de I'écran.

La télécommande livrée avec I'Apple TV permet a I'enseignant de controler le contenu
présenté. Il suffit d'appuyer sur le bouton « MENU » de la télécommande pour quitter la
lecture de toute session AirPlay. Songez a jumeler la télécommande a I'Apple TV pour
prévenir le controle a distance non autorisé.

En savoir plus sur les caractéristiques et la configuration de I'Apple TV :

« Jumelage et désactivation du jumelage de la télécommande Apple Remote
support.apple.com/kb/HT1555?viewlocale=fr FR

. Comment installer un profil de configuration
support.apple.com/kb/HT5437?viewlocale=fr FR

- Comment configurer un proxy a l'aide d’un profil
support.apple.com/kb/HT5439?viewlocale=fr FR

- En savoir plus sur Apple TV

www.apple.com/befr/appletv
Vérifiez que les réseaux locaux et Wi-Fi sont correctement configurés pour les
fonctionnalités comme la recopie vidéo AirPlay.

- Pour en savoir plus sur I'architecture de réseaux Wi-Fi pour Apple TV, voir la section
AirPlay, AirPrint et Bonjour de ce document.

Ressources de dépannage

« Procédures de dépannage pour iPhone
www.apple.com/befr/support/iphone

- Procédures de dépannage pour iPad
www.apple.com/befr/support/ipad

« Procédures de dépannage pour iPod touch
www.apple.com/befr/support/ipodtouch

« Procédures de dépannage pour Apple TV
www.apple.com/befr/support/appletv

- Procédures de dépannage pour iTunes
www.apple.com/befr/support/itunes
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Synthése

Ce document aborde de nombreux aspects du déploiement d'iOS dans I'éducation,
mais il n'est en aucun cas exhaustif. Voici les principaux enseignements a retenir de
chaque chapitre.

Préparation d’un déploiement

Préparez votre déploiement iOS en amont. Recherchez des apps, préparez une salle
de mise en ceuvre, prenez en compte le coupe-feu, étudiez les offres d'assistance
AppleCare, des Apple Solution Experts (ASE) pour I'Education et du Développement
professionnel Apple.

Architecture Wi-Fi

L'architecture de réseaux Wi-Fi doit prendre en compte la couverture ainsi que la
densité d'appareils dans la zone de couverture. Vous devez également prendre en
compte la sécurité, les normes Wi-Fi et I'utilisation de la Solution pédagogique Apple
iPad. Consultez un fournisseur de solutions Wi-Fi pour identifier les meilleurs choix
d'infrastructure Wi-Fi pour la prise en charge d'appareils iOS.

Configuration et gestion

Les appareils iOS peuvent étre configurés de différentes maniéres : manuellement

sur les appareils, a I'aide de profils de configuration, avec une solution de gestion des
appareils mobiles, avec |'Utilitaire de configuration iPhone et avec Exchange ActiveSync.
Il convient de bien comprendre les différentes options de configuration et de gestion
avant le déploiement.

Stratégies de déploiement

Savoir qui sera propriétaire des apps et du contenu influencera la stratégie de
déploiement. Les modeéles disponibles sont Propriété individuelle et Propriété de
I'établissement.
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Annexe A — Normes Wi-Fi

Cette annexe aborde les normes Wi-Fi exploitables pour la conception d'un réseau Wi-Fi
qui doit accueillir des appareils iOS. Une définition de chaque norme est incluse, car les
choix ont un impact sur I'expérience utilisateur.

2,4 GHz ou 5 GHz

En Europe, 13 canaux sont disponibles sur les réseaux Wi-Fi a 2,4 GHz. Toutefois, en
raison des interférences, seuls les canaux 1, 7 et 13 doivent étre utilisés dans la
conception d’un réseau.

Les signaux a 5 GHz ne pénétrent pas les murs et autres obstacles aussi efficacement
que les signaux a 2,4 GHz, ce qui se traduit par des zones de couverture plus réduites.
Des lors, les réseaux a 5 GHz sont a privilégier si vous prévoyez une densité élevée dans
un espace restreint, comme dans des salles de classe. Le nombre de canaux accessibles
sur la bande de 5 GHz varie selon les pays et les fournisseurs de points d’acces, mais au
moins 8 canaux seront disponibles.

Les canaux a 5 GHz ne se chevauchent pas, ce qui est considérablement moins
contraignant que la limite de trois canaux qui ne se chevauchent pas sur la bande
de 2,4 GHz. Lorsque vous déployez un réseau Wi-Fi pour une densité importante
d'appareils, les canaux supplémentaires de la bande des 5 GHz deviennent un
point stratégique.

IEEE 802.11b/g

Si des appareils qui ne prennent en charge que la norme 802.11b ou 802.11g se
connecteront au réseau, vous devrez intégrer le 802.11b/g a votre réseau Wi-Fi.

Le 802.11b offre un débit qui peut atteindre 11 Mbit/s, tandis que le débit du 802.11g
peut atteindre 54 Mbit/s. Dans des conditions idéales, le débit réel, soit la vitesse réelle
d'échange de données entre les appareils, correspond a environ la moitié du débit
théorique. Les deux technologies exploitent la bande de 2,4 GHz, qu’elles doivent
partager avec d'autres appareils, comme certains téléphones sans fil ou appareils a
micro-ondes. En outre, lorsque des appareils 802.11b et 802.11g utilisent un méme réseau
sans fil, les appareils 802.11b entrainent la réduction du débit pour les clients 802.11g
plus rapides.

IEEE 802.11a

Contrairement au 802.11b/g, la norme 802.11a utilise la bande de 5 GHz. La majorité des
ordinateurs portables prennent en charge cette fréquence, mais de nombreux appareils
mobiles ne prennent en charge que la bande de 2,4 GHz.

Les taux de transfert et le débit du 802.11a sont proches de ceux du 802.11g.

IEEE 802.11n

La norme 802.11n est la plus récente norme 802.11. Cette norme est capable d’atteindre
un débit de 600 Mbit/s. Pour y parvenir, plusieurs technologies sont exploitées.

Le 802.11n peut exploiter la bande de 2,4 GHz ou 5 GHz et il est compatible avec les
normes 802.11a/b/g. Les appareils plus anciens peuvent donc cétoyer les appareils
802.11n sur un méme réseau.

Le 802.11n prend en charge plusieurs modes de fonctionnement :
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- 80211na5 GHz

. 80211na24 GHz

- 80211n +80211aa5 GHz

« 802.11n + 802.11b/g a 2,4 GHz
« 80211n +80211g a 2,4 GHz

. 802.11n +802.11b a 2,4 GHz

La majorité des points d’accés autorisent toute combinaison de modes possible.

La norme 802.11n exploite une technologie appelée MIMO (Multiple Input Multiple
Output) pour atteindre des débits plus élevés. Le MIMO peut transmettre plusieurs flux
de données, appelés flux spatiaux, en méme temps. Pour exploiter ces flux spatiaux, le
point d'acces et le terminal doivent étre équipés de plusieurs radios et antennes. Les
produits Mac prennent en charge plusieurs flux spatiaux, tandis que les appareils iOS ne
prennent en charge qu’un seul flux spatial.

La norme HT40, parfois appelée large bande ou agrégation de canaux, est une autre
technologie qui permet d'accélérer les débits. Environ deux fois plus de données
peuvent étre transmises sur ce canal unique, mais plus large. La norme HT20 fait
référence aux canaux non agrégés. L'agrégation de canaux doit étre évitée sur la bande
de 2,4 GHz qui n'offre que trois canaux qui ne se chevauchent pas. Dés lors, de
nombreux fournisseurs de points d’accés n‘autorisent pas la configuration de
I'agrégation de canaux lorsque la bande de 2,4 GHz est utilisée.

Normes Wi-Fi utilisées par les produits Apple

La prise en charge des différentes spécifications Wi-Fi par les produits Apple est
résumée ci-dessous. La liste comprend les informations suivantes :

- Compatibilité 802.11 :802.11b/g, 802.11a, 802.11n

- Bande de fréquence :2,4 GHz ou 5 GHz

« Index MCS :I'index MCS (Modulation and Coding Scheme) spécifie le taux de
transmission autorisé par les appareils 802.11n. Voir le tableau d’index MCS plus bas
pour en savoir plus.

- Agrégation de canaux : HT20 ou HT40

- Gl (Guard interval) : correspond a l'espace (temporel) entre la transmission de
symboles d'un appareil vers un autre. La norme 802.11n spécifie un intervalle de garde
court de 400 ns qui permet d’accélérer le débit d’ensemble, mais les appareils
peuvent utiliser un intervalle plus long de 800 ns.

iPhone 5

802.11na 2,4 GHz et 5 GHz
802.11a/b/g

Index MCS 7 / HT40 / Gl 400 ns

iPhone 4S

80211na 2,4 GHz

802.11b/g

Index MCS 7 / HT40 / GI 800 ns
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iPhone 4

80211na 2,4 GHz

802.11b/g

Index MCS 7 / HT40 / GI 800 ns

iPhone 3GS

80211na 2,4 GHz

802.11b/g

Index MCS 7 / HT20 / GI 800 ns

iPad (4¢ génération)
80211na 24 GHzet5 GHz
802.11a/b/g

Index MCS 7 / HT40 / Gl 400 ns

iPad mini

802.11na 2,4 GHz et 5 GHz
802.11a/b/g

Index MCS 7 / HT20 / GI 400 ns

iPad (1'¢, 2¢ et 3¢ génération)

80211na 2,4 GHzet 5 GHz
802.11a/b/g
Index MCS 7 / HT20 / GI 800 ns

iPod touch (5¢ génération)
802.11na 24 GHzet 5 GHz
802.11a/b/g

Index MCS 7 / HT40 / GI 400 ns

iPod touch (4¢ génération)
802.11na 2,4 GHz

802.11b/g

Index MCS 7 / HT20 / GI 800 ns

MacBook Air

80211na 24 GHzet 5 GHz
802.11a/b/g

Index MCS 15 / HT40 / Gl 400 ns

MacBook Pro et MacBook Pro avec écran Retina

80211n 4 2,4 GHz et 5 GHz
802.11a/b/g

lIndex MCS 23 / HT40 / GI 400 ns
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Index MCS
Débit de Débit de
données données
(en Mbit/s) (en Mbit/s)
Index Flux Taux de (Gl =800 ns) (Gl =400 ns)
MCS spatiaux Modulation codage 20 MHz 40 MHz 20 MHz 40 MHz
0 1 BPSK 1/2 6,5 13,5 7,2 15,0
1 1 QPSK 1/2 13,0 27,0 14,4 30,0
2 1 QPSK 3/4 19,5 40,5 21,7 45,0
3 1 16-QAM 1/2 26,0 54,0 28,9 60,0
4 1 16-QAM 3/4 39,0 81,0 43,3 90,0
5 1 64-QAM 2/3 52,0 108,0 57,8 120,0
6 1 64-QAM 3/4 58,5 121,5 65,0 135,0
7 1 64-QAM 5/6 65,0 135,0 72,2 150,0
8 2 BPSK 1/2 13,0 27,0 14,4 30,0
9 2 QPSK 1/2 26,0 54,0 28,9 60,0
10 2 QPSK 3/4 39,0 81,0 43,3 90,0
n 2 16-QAM 1/2 52,0 108,0 57,8 120,0
12 2 16-QAM 3/4 78,0 162,0 86,7 180,0
13 2 64-QAM 2/3 104,0 216,0 15,6 240,0
14 2 64-QAM 3/4 17,0 243,0 130,3 270,0
15 2 64-QAM 5/6 130,0 270,0 144,4 300,0
16 3 BPSK 1/2 19,5 40,5 21,7 45,0
17 3 QPSK 1/2 39,0 81,0 43,3 90,0
18 3 QPSK 3/4 58,5 121,5 65,0 135,0
19 3 16-QAM 1/2 78,0 162,0 86,7 180,0
20 3 16-QAM 3/4 17,0 243,0 130,0 270,0
21 3 64-QAM 2/3 156,0 324,0 173,3 360,0
22 3 64-QAM 3/4 175,5 364,5 195,0 405,0
23 3 64-QAM 5/6 195,0 405,0 216,7 450,0
24 4 BPSK 1/2 26,0 54,0 28,9 60,0
25 4 QPSK 1/2 52,0 108,0 57,8 120,0
26 4 QPSK 3/4 78,0 162,0 86,7 180,0
27 4 16-QAM 1/2 104,0 216,0 15,6 240,0
28 4 16-QAM 3/4 156,0 324,0 173,3 360,0
29 4 64-QAM 2/3 208,0 432,0 231,1 480,0
30 4 64-QAM 3/4 234,0 486,0 260,0 540,0
31 4 64-QAM 5/6 260,0 540,0 288,9 600,0
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Annexe B - Sécurité sans fil

Au fil du temps, diverses technologies ont été développées pour protéger et sécuriser
les réseaux Wi-Fi. Au départ, il s'agissait du WEP (Wired Equivalent Privacy), du LEAP
(Lightweight Extensible Authentication Protocol), du filtrage par adresse MAC et du
masquage des SSID réseau. Bien que ces technologies aient procuré un certain degré de
sécurité a I'époque, elles sont aujourd’hui toutes jugées inefficaces, car elles sont faciles
a contourner.

Heureusement, les normes Wi-Fi actuelles comme le WPA et WPA2 fournissent des
technologies d'authentification sur le réseau et de chiffrement des données. Lorsque ces
normes sont mises en ceuvre, le recours aux anciennes techniques est inutile.

IEEE 802.11i, WPA et WPA2

WPA (Wi-Fi Protected Access) et WPA2 font référence a un ensemble de tests qui
assurent la compatibilité entre divers appareils Wi-Fi. La norme de sécurité Wi-Fi elle-
méme est spécifiée par la norme IEEE 802.11i. En général, cette spécification définit deux
aspects de la sécurité réseau : I'authentification pour obtenir I'acces au réseau et le
chiffrement des données lorsqu’elles transitent entre les appareils Wi-Fi. WPA et WPA2
servent généralement a définir les options 802.11i qui sont activées sur le réseau. La
principale différence entre le WPA et le WPA2 concerne le degré de chiffrement des
données. Le WPA2 est plus str que le WPA.

PSK et Enterprise

L'accés a un réseau WPA ou WPA2 peut étre sécurisé par un méme mot de passe pour
tous les utilisateurs ou en fournissant des identifiants individuels a chaque utilisateur ou
appareil. Cet identifiant peut prendre la forme d'un nom et mot de passe utilisateur ou
d’'une identité PKI (certificat). L'utilisation d'un méme mot de passe pour tous les
appareils est appelée PSK (Pre-Shared Key). La version Enterprise fait référence a la mise
en ceuvre du 802.11x pour la gestion d'identifiants individuels attribués a chaque
utilisateur ou appareil. Quelle que soit la méthode utilisée pour I'authentification et le
chiffrement, veillez a utiliser le WPA ou WPA2 pour obtenir un réseau Wi-Fi sécurisé.

SSID public ou privé

Le nom d'un réseau Wi-Fi est appelé le SSID (Service Set ID). Pour se connecter a un
réseau sans fil, I'utilisateur sélectionne le SSID du réseau concerné dans une liste de SSID
diffusés a portée du terminal Wi-Fi. Toutefois, il est également possible de masquer le
SSID afin qu'il n"apparaisse pas dans la liste. Bien que masquer au lieu de diffuser le SSID
semble offrir un degré de sécurité supplémentaire, I'avantage est en réalité insignifiant.

Masquer le SSID d’un réseau signifie que I'utilisateur ne verra pas le réseau dans la liste
des réseaux a proximité de son terminal, mais il ne faut que quelques secondes a un
pirate pour obtenir le nom du réseau, en utilisant un ordinateur pour analyser les
informations transmises par les appareils Wi-Fi déja associés au SSID masqué. En effet, le
nom du réseau est transmis de maniére non chiffrée dans les trames de données, méme
lorsque le SSID est masqué.
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Les implications pratiques des SSID masqués sont encore plus importantes a prendre en
compte. Pour qu’un appareil Wi-Fi puisse rejoindre un SSID masqué, il doit d'abord
localiser les points d'accés qui offrent ce SSID. Toutefois, comme le SSID est masqué,
I'appareil Wi-Fi doit analyser tous les canaux connus et multidiffuser une requéte pour
savoir si le SSID est présent sur le canal. Le terminal doit alors patienter un certain temps
en attente d'une réponse. Si le client a mémorisé plusieurs SSID masqués, il doit
multidiffuser une requéte pour chaque SSID sur chaque canal, puis attendre une
réponse apres chaque multidiffusion de chaque canal, pour chaque SSID.

Lorsqu'il recherche un SSID public, il suffit a I'ordinateur de consulter chaque canal pour
y détecter les SSID présents. Peu importe le nombre de SSID publics mémorisés sur
I'ordinateur :il lui suffit d’écouter une seule fois sur chaque canal pour les trouver.

En d'autres termes, il est plus compliqué pour un appareil Wi-Fi de se reconnecter a un
SSID masqué qu'a un SSID public, et les avantages des SSID masqués en matiére de
sécurité sont discutables. Les appareils iOS circulent énormément, et les SSID masqués
auront tendance a rallonger les délais d’accés aux réseaux.
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Annexe C - Prise en charge de Bonjour

Le trafic multicast fait référence a des informations qui sont transmises simultanément
sur le réseau vers un groupe d'appareils. Le trafic broadcast est un cas particulier de
trafic multicast, ou les informations sont transmises simultanément vers tous les
appareils présents sur le réseau. Ces modes de transmission de données sont utilisés de
différentes maniéres. Par exemple, lorsqu’un ordinateur souhaite obtenir une adresse IP
par DHCP, il utilise le broadcast pour demander une adresse IP. Le broadcast permet de
garantir que le serveur DHCP recevra la demande, puisque la requéte est diffusée vers
tous les ordinateurs.

Apple utilise une technologie appelée Bonjour pour permettre aux utilisateurs de
détecter d’autres appareils et services présents sur un réseau. Avec Bonjour, les
ordinateurs et les périphériques diffusent automatiquement leurs propres services et
détectent ceux que chacun d’entre eux met a la disposition des autres. Un ordinateur
peut ainsi détecter une imprimante, une liste de lecture iTunes, un ami iChat disponible
pour une visioconférence ou un autre ordinateur qui partage des fichiers. Les appareils
iOS utilisent Bonjour pour détecter les imprimantes compatibles AirPrint et les appareils
compatibles AirPlay, comme Apple TV. Méme les PC sous Windows peuvent bénéficier
de Bonjour, dés lors qu'iTunes est installé. Bonjour fonctionne avec les technologies de
connexion standard, dont Ethernet et Wi-Fi (802.11). Bonjour utilise le protocole réseau IP
standard, celui-la méme qui régit Internet, pour établir les connexions.

Le trafic multicast, et en particulier le trafic broadcast, ont tendance a consommer
énormément de bande passante sur le réseau. En effet, il suffit d'imaginer ce qui se
produirait si, a chaque fois qu’un appareil transmettait quelque chose sur le réseau,
I'information était transmise vers tous les autres appareils connectés au réseau. En
outre, comme les appareils sans fil recoivent les données a différentes vitesses, le trafic
broadcast serait diffusé a la vitesse du client le plus lent. Une quantité excessive de trafic
broadcast peut entrainer une « tempéte informatique » qui rendra le réseau
inaccessible. Les réseaux Wi-Fi sont particulierement sensibles a ce phénomene.

Faites appel a un fournisseur de solutions Wi-Fi pour concevoir un réseau qui optimise le
trafic multicast afin d’éviter un impact négatif sur d’autres clients réseau. La quantité de
données inutilement multidiffusées peut étre réduite en modifiant la configuration des
appareils client. Vous pouvez par exemple réduire le nombre d'inscriptions au service
Bonjour sur le réseau, et ainsi réduire la quantité de données multidiffusées sur celui-ci.
Vous pouvez également modifier la configuration de l'infrastructure, dont les points
d’accés, pour autoriser ou filtrer le trafic multidiffusé.

- En savoir plus sur Bonjour
www.apple.com/befr/support/bonjour
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